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RECOMENDACION ACCION CORRECTIVA RESULTADO
1. Medidas tormadas parz establecer un programa | El 11 de marzo de 2010, los auditores Cumplimenrada

de adiestramiento contimio para capacitat 2 los
Auditores Interinos del Departamento en las
Técnicas de Auditorfa de Sistenas de
Informacién computadorizados, y ver que se
examinen ﬁnao&nﬁmawﬂm los conwoles y las
operaciones de los sisternas de informacién
computadorizados del Departamento y sus
cuaro administraciones. (Recomendacion

internos  del  Departamento  fueron
orientados sobre las auditotias en Sistemas
de Informacién. FEstas orentaciones las
solicitaremos anualmente. Por otro lado,
ya comenzamos la Auditora sobre
Sistemas de Inforrnacidn, en la misma
evaluaremos la utilizacién del Internet y el
uso de los corteos electrénicos. (Anejo 1)

(Véase instruceiones al final del modelo)
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RECOMENDACION ACCION CORRECTIVA RESULTADO

2. Medidas tomadas parz que la Administradora

de ADFAN:

2. Requiera la preparacién de un Plan de |Fl 24 de septembre de 2010, la Cumnplimentada

Segurdad para Iz OSI.  El mismo debe ser
sometido a la consideracién y aprobacién del
! Administrador. Una vez aprobado, asegurarse
de que se divulgue a los funcionarios y a los
empleados concernidos, y se realicen pruebas
periddicas. (Recomendacion 4)

Subadministradora de la ADFAN, aprobd
v firm6 el Plan de Seguridad de los
Sisternas de Informacién de la agencia
(Anejo 2)

Estamos en proceso de divulgacion z los
empleados  concernidos. Ademas,
estamos preparando un plan de trzbajo
para realizar pruebas pedédicas 2 los
sistemas.

{Véase instrucciones al final del modelo)
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RECOMENDACION
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RESULTADO

b. Se asegure de que se prepare un Plan de
Continuidad de Negocios, que incluyan un
Plan para la Recuperacién de Desastres y un
Plan para la Contnuidad de las
Operaciones. Los mismos deben ser sometidos
para la consideracién ¥ aprobacién  del
Adminiscrador. Una vez éstos sean aprobados,
tomar las medidas necesarias para asegurarse de
que el mismo se mantenga actualizado y se
conserve copia en un lugar seguro fuera de los
predios de la ADFAN. Ademis, asegurarse de
que sea distibuido a los funcionmados y
empleados concernientes ¥ que se realicen
pruebas periddicas para garantizar la efectvidad
del mismo. (Recomendacion 5)

El 19 de octubre de 2010, se aprobé el
Plan de Contnuidad de Negodios, el cual
incluye un Plan para la Recuperacion de
Desastres v un Plan para la Contnuidad
de las Operaciones. (Anejo 3)

Estamos en proceso de divulgacién a los
empleados  concernidos. Ademds,
estamos preparando un plan de trabajo
para realizar pruebas perdicas 2 los
sistermas.

{Véase instrucciones al final del modelo)
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c. Rormalice un acuerdo escrito con otxa entidad, | En el préximo ICP le informaremos sobre Pendiente
que posez sisternas de informacion compatibles | las medidas tomadas para formalizar ua
con los de la ADFAN, para establecer un cenwo | acuerdo escrito para estzblecer un centro
alterno que permita restauxar prontamente las | alterno que penmita restanrar prontamente
operaciones en caso de desastres © de | las operaciones de la ADFAN.
emergendias en lz OSL; o considerar esublecer
su propio centro altermo en alguna de sus
oficinas regionales. (Recomendacién 6)
3. Copia de las instrucciones snparidas | El 24 de septiembre de 2010, la Cumplimentada
relacionadas con el acceso al cuarto de los | Subadministradora de la ADFAN, aprobé
servidores. Ademds, agradecemnos que la Oficina | ¥ firmé el Plan de Seguridad de los
de Auditorfa Interna verifique si las situaciones | Sistemas de Informacion de la agenda.
comentadas en €l Hallazgo 3 fueron corregidas. | (Anejo 2)
(Recomendacién 7)

El mismo incluye las instucciones

relacionadas con el acceso al cuarto de los

servidores. {Anejo 4}

{Véase instrucciones al final dzl modeloj 0) 9
Iniciales /w !
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B RECOMENDACION ACCION CORRECTIVA RESULTADO
4 Tvidenda de que prepararon los|ELS de mayo de 2010, la Secretaria del Curnplimentada
procedimientos que se comentzn en el Hallazgo Departamento de la Familia aprobd el
4, Una vez aprobados, asegurarse de que s€ Manual de Normas Sobre el Uso de
oriente 2l persopal sobre las disposiciones del | Tecnologia de la Informacién. El mismo
mismo. (Recomendacion 8) fue divulgado 2 los empleados dél
Departamento. (Anejo 5)
[
{Viéase instrucciones 2! final del modelo) ,w M\_
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Oficina Auditorla Interna

14 de octubre de 2010

St. Manuel E. Torres Diaz
Auditor 1/ Supetvisor Intetino

" Eduarde Qui
Director

nes Juatbe

CARTA DE ASIGNACION- AUDITORA DE SISTEMAS DE INFORMACION
Usted ha sido asignado pata tealizar una auditorfa sobre los sistemas de informacién,
especificamente al uso del internet y cotteo electzénico en el Sectetatiado del Depattamento

de 1a Familia,

Los viajes realizados por usted durante el desatrollo de esta labor, le setén reembolsados de
acuerdo con la reglamentacién vigente,

mtd

Erl%legftdo pol m\ﬁ:\w‘ @"/L‘ , (&t
Recibido pot: 7/%/’”»1 /

Fecha:14-oct-2010.
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'DEPARTAMENTO DE LA FAMILIA

ADMINISTRACION DE FAMILIAS Y NINDS

Plan de Seguridad de los Sistemas de Informacion de fa Agencia 2010

1, Todo empleado, contratista y usuario que de servicios en la Oficina de Sistemas de
Informacion de la Administracion de Famllia y Nifios debera firmar y aceplar las Normas de
Seguridad de los sistemas de Informacion de la Agencia

2 Para evitar e acceso indebido a los datos.

a. Solo hay un usuario de administrador de la red.
b. Restricciones a los usuarios de [a oficina de sistemas de informacion.

3 Se establece una lista oficial que debera ser revisada cada 6 meses donde indique el

paersonal, empleado, contratista y usuario que deberda responder, asistir & involucrarse en la

recuperacion de la normalidad de las operaciones de la Oficina, si éstas se hubieran afectado
conuna emergencia. Esta serd aprobada por el Administrador y Subadministrador dela

Agencia.

4. Las normas de seguridad y uso de los sistemas de Informacion de los usuarlos deberan ser
aceptadas por los usuarias cada vez que entre al sistema, para esto se implemento una politica

para que suba todos los dlas cuando ef usuarlo prende la computadora.

5 Se astablece un Registro De Cambio De Tape De Back Up semanal, donde el empleado,

contratista y usuario encargado de cambiar el Tape debera firmar que lo ha cambiado.

6. Todo cambio y creacion de politicas al servidor de seguridad deberd ser documentado en el

Formulario de cambios y creacion de polfticas de seguridad de la agencia.

7. Se haran auditorias de uso y accesos de 108 sistamas de Informacion al azar a empleados
de [a agencia una vez al mes donds se documentara todo en el Formulario de

Documentacion de Auditarias,
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Gobierno de Puerto Rico
DEPARTAMENT 0 DE LA FAMILIA

" ADMINISTRACION DE FAMILAS Y NIFIOS
8. Todo los dias el empleado, contratista y usuario encargado de velar por la seguridad de los
sistemas debera verificar ios Event Viewer de todos los servidores para idenificar si ha habido
una violacion o un acceso indebido, el orden sera empezando por los servidores de més
importancia identificados en el Avaluo de Riesgos. Este sera revisado y documentado

diariamente en el Formulario de Event Viewer.

9. Se establece un Servidor de Aclualizaciones Automaticas para el sistema operativo (WSUS)
y debera ser revisado y documentado mensualmente en el Formularic de Revision de
Actualizaciones Automaticas de Gomputadoras donde identificara que las computadoras de

la Agencia estan siendo actualizadas debidamente.

10. Ei empleado, contratista y usuario encargado de velar por la seguridad debera verificar que
las aciualizaciones que el servidor de actualizaciones de antivirus esta funcionando y que las
computadoras de la Agencia estan siendo actualizadas, debera documentar iMensualmente en

el Formulario de Actualizacién de Antivirus.

11. Todo empleado, funcionario y voluntario que necesile acceso al sistema debera llenar y

Firmar el Formulario de Solicitud De Acceso Al Sistema De Red.

Aprobado:
“’Sé\{(»\ﬂak\,-‘ 24 / Se fﬂ’ ) /;7,/__'? 0
]( 7 Il
Maria Luisa Carrillo Fecha

Sub Administradora, ADFAN Fecha

’m%/ / Y, /A/ 2y Sept-/ 20l

Rafa I Cr u! Acevedo _ Facha

Director Sistemas de Informacion, ADFAN
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T ADMINISTRACGION DE FAMILIAS Y NINOS
Normas de Seguridad de los sistemas de [nformacion de la Agencia

Accesos Fisicos
1. Todo personal que entre a la oficina debera firmar el registro de entrada a

la oficina de Sisternas de Informacion, deberan escribir el proposito de
entrar a |a oficina la entrada tiene codigo de acceso avitando entrada de
personal ajeno a la oficina.

2 El acceso a los setvidores esta estrictamente prohibido a personal no
autorizado o externo a la agencia, Consulitores, contratistas y personal de
agencia no autorizado deberan pedir permiso a Director de la oficina, sub-
administrador o Administrador de la agencia, tendra que llenar el registro
de visitantes de entrada al cuarto de servidores, este esta protegido por
un cadigo de acceso especial y una cerradura con llave.

3. Los Gabinetes de los servidores deberan siempre estar cerrados con Hlave
esta llave se mantendra guardada e un fugar seguro de resguardo,
tendran la llave solamente el director de la oficina y el administrador de
red.

4. Al cerrar la oficina todos los dias se certificara que se verifica la puerta de

acceso al servidor y estaba cetrada con llave.

FOIFICIO SEVILLA PLAZA, 758, HATO REY PR 00917 - APARTADD 194000, SAN JUAN, PUERTO RICO (0919-4080 » (787) 625-4300
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Coniroles de cuentas
i Toda creacidn de cuenta sera autorizado por el director de area de ia

oficina a la que pertenece el empleado y sera entregada a la oficina de
sistemas de Informacion de ADFAN. Esta cuenta sera creada por
personal encargado de creacion de cuentas. En la hoja se incluira
a. Firma de aceptacion de responsabilidad de usuarios
b. Firma del director de Area responsable det empleado
. Justificacion de acceso al Internet y accesos necesarios
d. Aceptacion de politicas del contralor.
2. La Cuenta de Administrador solo tendra el password el director de
sistemas o encargado de la oficina.
3. Todos los usuarios de con privilegios de la oficina, incluyendo
administrators, domain admin, vpn users deberén cambiar el password

cada 90 dias para seguridad.

He leido y entendido las normas de seguridad de los Sistemas de Informacion de
la Agencia.

Firma
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ADMiNlSTRA(‘ION DE FAMILIAS Y NINOS

Formulario de Actualizacién de Antivirus

Nombre Fecha Observaciones

EDIFICIO SEVILLA PLAZA, 458, RATO REY PR Q0517 « APARTAND 194000, SAN JUAN, PUERTO RIGO 00618-4090 « (787} £25-1600
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A ONINISTRACION DE FAMILIAS Y NINOS

SOLICITUD DE ACCESO AL SISTEMA DERED

(Acceso al Dominlo y Corveo Electrdnico)

Accion: __ activar ___ Desactivar __ Madificar ___ Cambio de Contrasefia __ Acceso a Internet

Informacion del Usuario

_Nombre:

Divisién_y Ubicacion:
 Correo Electrénico (uso oficial)
J}lrom__!a__rgde Usuario (uscl,__qficirai”) -

Contrasefia Tempaorera (uso oficial)’

Politica de Confidencialidad

Toda la informaclén contenida en el sistema es confidencial, privilegiada y/o privada bajo |3 ley aplicable, 5e
utilizard solamente para el usc de brindar los serviclos a {os individuos o participantes. Se prohibe estrictamente la
divulgacion de informacidn contenida en el sistema. Se prohibe la utilizacion de este sistema para un uso distinto
al estipulado segln aparece en Normas Sobre el Uso de los Sistemas Electrdnicos gue aparece uha vez
usted accede al sistema.

L3 Oficina de Sistemas de Informacién revisard periodicamente la utilizacién de las cuentas y desactivara aqueflas
que no han sido usadas en 90 dfas o mas. €l usuario tendra gue gestionar [a activacidn de la cuenta nuavamente,

Acuerdo

Al firmar este documento, reconozco que say responsable por la cuenta creada en el sisterna. Cualguier mal Uso
de la cuenta dentro del sistema serd cancelado por motivos de incumplimiento.

fir_r_nargel Usuario: -
Firma del Supervisor Inmediato:

Fecha de Solicitud: (Dia/Mesfafio)

(Para uso Exclusivo de la Oficina de Sistemas de Informacion)

Internet; Gobierno Ilimitado
Fecha de Activacion (Dia/Mes/Afio); Firma: -
Comentarios:

! ¢ ysuario serd forzado a camblar 13 contrasefia astgnada por el sistema ¥ notificada por la Divisidn de Seguridad la primera vez que utilice el sistema
can |3 contraseda aslgnada.

Rev. 15/sept/09
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AD\'H NIS IRACION DE F AMILIAS Y NINOS

por Internet para proposito de su trabajo:

Paginas que necesitas acceder

Debe justiticar cada pigina

Rev, 15/sept/09



PRI

Gobierno de Puerto Rico
Dmﬂuwm?,zmz.ﬂo OF LA FAMILIA

ADMINISTRACION DE FAMILIAS Y NINOS

FORMULARIO DE CAMBIOS Y CREACION DE POLITICAS DE SEGURIDAD

NOMERE

Fecha Numero de Nombre de la Regla Explicacién Breve cambio o creacidn y

posicion de

regla

funcién de laregla

ot
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EDIFICIO SEVILLA PLAZA, #58, HATO REY PR 00917 = APARTAD!

D 124003, SAR JUAN, PUERTO RICO 00815-4080 - (787) G25-4900



Gobierno de Puerto Rico
DEPARTAMENTO DE LA FAMILIA

ADMINISTRACION DE FAMILIAS Y NINOS

EORMULARIO DE PERSONAL, EMPLEADO, CONTRATISTA Y USUARIO ASIGNADO A ASISTIR EN EMERGENCIA A LA

OFICINA DE SISTEMAS DE INFORMACION
NOMBRE [ POSICION | DIRECION TELEFONOS |
1. _
|
3.
3.
| 4.
Aprobado:
Sub-Administradera(or) Fecha
Director Sistemas de Inf. ADFAN Fecha

EDIFICIO SEVILLA PLAZA, #58, HATQ REY PR 00917 - APARTADD 194090, SAN JUAN, PUERTO RICO 00319-409C - (787) 625-4500
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 DEPARTAMENTO DE LA FAMILIA
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Registro De Cambio De Tape De Back Up

Nowmbre

Fecha

Observaciones

54000  (787) 625-4900

EDIFICIC! SEVILLA PLAZA. #58, HATO REY PR G057 - APARTADO 164090, SAN JUAN, PUERTO RICO 0084
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ADMINISTRACION DE FAMILIAS Y NiNOS

Formulario de Documentacion de Auditorias

Nombre

Fecha Persona Auditada

Hatlazgos

EDIEICIO SEVILLA FLAZA, 958, HATGREY PR 00917 - APARTADO 194080, CAN JUAN, PUERTD RICG 00919-4098 « (787) 6254800
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Formulario de Event Viewer

Nombre Fecha

Observaciones

EDIFICIO SEVILLA PLAZA, #53, HATO REY PR 00017 « APARTADO 1

34090, 5AN JUAN, PUERTO RICO 00919-4090 « {787) 625-1900
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’ ADMINISTRAC[ON DE FAMILEAS Y NINOS

Formulario de Revisién de Actualizaciones Automaticas de Computadoras
Nombre Fecha Observaciones ﬂ
L.

00019.40%0) - (787} 6754900

EDIFICIO SEVILLA PLAZA, 58, HATQ REY PR 00017 » APARTADD 104090, SAN JUAN, PUERTO RICO
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Plan de Continuidad de Servicios
Oficina

Sistemas de Informacion ADFAN

2010



. Introduccion
Consientes que nadic puede predecir el cien por ciento, el comportamiento de los sistemas y

las situaciones de emergencias la Oficina de Sistemas de Informacion de la ADFAN, ha

establecido un plan para las siguientes interrupceiones

a. Desastre Natural como fuego, terremoto, Sabotaje, terroristo, bombas y amenazas
humanas,

b. Inclemnencias del tiempo tales como tormentas y huracanes.

c. Fallas en log setvicios (eléctricos, comunicaciones).

d. Pérdida de apoyo de procesamiento de datos.

Para lograt que este plan sea uno efectivo y que provea gatantias de continuidad en los
procesos hemos establecido un formulario donde se identifica el personal a asistit en una

emergencia a la ADFAN,

i1 Recursos Vitales
Ttes Servidotes con mnas importancia identificados en Avalué de Riesgos

1. DATACENTER- Este servidor mas ctitico contiene todos los datos de la ADFAN
Tipos de datos ctiticos

¢ Confidenciales

e Sobre fondos federales

s Proyectos especiales



e Informacion sobte menores

& Pagos

¢ Presupuesto agencia

» Tinanzas de la agencia

¢ Recursos humanos de la agencia

o Datos para la continuidad de setvicios impostantes de I agencia

¢ Dases de datos de las diferentes oficinas.

2. ADFANMAIL - este contiene todo los e-mail de [a adfan, ctitico porque adends de
contence la evidencia de los procesos llevados a cabo por los funcionatios, guarda una
telacién ditecta con todos los trabajos de Ia ADFAN y las otas agencias del gobietto estatal
y federal.

3. ADFANISA es el servidor encatgado de tepartir el Internet a través de toda ln ADFAN,
se incluye este servidor en el drea critica ya que el Internet es Ia herramienta de muchos de
los trabajos de esta administracién y requetimientos federales para fondos federales y

estatales.

Il Recursos identificados para restauracion

Backup- se establecié un praceso de baclkup diario de todos los componentes
identificados como importantes para una recuperacion, este backup es llevado semanalmente
a la Oficina de Sistemas de Informacién del Secsetariado del Depattamento de la Familia

ubicado en Ave. Barbosa.




Backup Disco Duro — Se establecié un proceso de backup mensual al disco duro
donde ser llevado a la oficima local de Aguada y se guardara en una béveda. i

Antena Wireless- antena ubicada en la oficina local de aguada con capacidad de 5
mbs conectadla a la red del Depattamento de la Familia via VPN,

Servidores Aguada - se lian identificado dos servidotes para llevar a la oficina de
aguada donde estarin ubicados en un dtea segura.

Servidores Secretatiaclo Barbosa- servidores preparados para buscar de suceder

una etmergencia patcial en la ADFAN

ill Procesos para desastres parciales

1. Activar el personal identificado en el formularic Asistir en Emergencias a la Oficina de

Sistemas de Informecién.
2. Identificar en orden de importancia coales de los servidores estdn afectadas,
3. Solicitar el ulimo back up llevado al secretariado
4. Proceder a buscar los servidores guardados en Secretatiado.

5. Proceder a testaurar de acuerdo al orden de importancia. -

IV Procesos para desastre total de las facilidades

1. Activat el personal identificado en el formulado Asistir en Emergencias a la Oficina de

Sistemas de Informacién,
2, 1dentificar Disco Duro llevado a la oficina,
3. Solicitar el vhiito back up llevado al secretariado de ser necesario
4. Proceder a aclivar los servidores guardados en aguada,

5. TProceder a restaurar de acuerdo al orden de impottancia.



6,  Activar Antena

V. Fallas en los servicios (eléctricos, comunicaciones).

Para fallas en el sexvicio cléctrico cuenta con una planta electica para emergencias capaz de
rendir semanas, ademés de esta fallar contamos con una planta pequefia que se activata tnanualmente

mediante un proceso para dar electricidad 4 los servidores de mas importancia,

De haber falla en las comunicaciones la Oficina de sistemas cuenta con una tatjeta de
Liiternet Inalimbrica de AT&1' que se activara inmediatamente y llamara a OGP para cambiar las

rutas necesarias.

VI Pérdida de apoyo de procesamiento de datos

1. Solicitar el ltimo back up levado al secretariado

2. Proceder a restaurat,

\XL\M“'&QMMA DA — 1 ke \_M\\

Maria Luisa Carillo Yecha
Sub Administradora

/)

R fael Cruz Acevedo Fecha

Dnec!m de Sistemas det ADFAN, Interino




